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Pro nastaveni diskového pole a provedeni lokalni instalace, jsou potfeba alespori zakladni znalosti linuxového systému, proto tento zplsob instalace
doporucujeme spise zkusenéj$im uzivatelim, v opacném piipadé zvolte snazsi zpUsob instalace popsany v navodu “Postup vzdalené instalace
viz. http://www.ispadmin.cz/download/ISPadmin-vzdalena-instalace.pdf.
Nasledujici postup Vas v jednotlivych krocich provede pfipravou diskového pole, instalaci a naslednou konfiguraci systému ISPadmin.

Instalace systému ISPadmin se provadi z instalacniho CD. Toto médium je mozné ziskat dvéma zpusoby, jako propagacni CD, které si mizete zdarma
vyzadat na prezentacnich akcich a konferencich, kterych se nase firma ucastni. Nebo béznéjSim zpusobem a to stazenim ISO obrazu instalaéniho CD
z naSeho FTP serveru:

ftp.net-service.cz

user: ispadmin@ispadmin.cz
pass: ispadmin

Vlozte instalaéni CD do mechaniky a v nastaveni BIOSu zvolte bootovani z cd mechaniky. Po zavedeni systému probéhne pfiprava instalacniho
prostfedi a zobrazi se pfikazova fadka. Nyni uz mazete zacit pracovat lokalné, nebo se pfipojite na server pomoci sluzby SSH, pro kterou potfebujete
nasledujici udaje: ip: 192.168.1.100 user: root

pass: ispadmin

1. Nastaveni diskovych oddilt
Vzorova instalace bude predpokladat dva SATA disky, které se po vytvoreni nastavi jako mirror. Prvni je pfipojen jako /dev/sda a druhy jako /dev/sdb.

Vytvorite nové diskové oddily, které budou potfeba pro tvorbu softwarového raidu a odkladaciho prostoru. Nejprve vytvofite prvni primarni oddil, kde
bude instalovany systém. Velikost prvniho oddilu urcite tak, Ze od maximalni velikosti disku odec¢téte misto vyhrazené pro odkladaci prostor cca 2 az
4GB. Poté ze zbylého volného mista vytvofime druhy primarni oddil, kde bude zminény SWAP.

V pfipadé, kdy je uz néjaky sw raid aktivni, musite jej zrusit, jinak by nebylo mozné manipulovat s diskovymi oddily. Pokud neni, pokracujte dale.

mdadm --manage --stop /dev/md0

Spustte program fdisk s parametrem /dev/sda, coz je prvni disk.
fdisk /dev/sda

Device contains neither a valid DOS partition table, nor Sun, SGI or OSF disklabel
Building a new DOS disklabel. Changes will remain in memory only,

until you decide to write them. After that, of course, the previous

content won't be recoverable.

The number of cylinders for this disk is set to 38913.
There is nothing wrong with that, but this is larger than 1024,
and could in certain setups cause problems with:
1) software that runs at boot time (e.g., old versions of LILO)
2) booting and partitioning software from other OSs
(e.g., DOS FDISK, 0S/2 FDISK)
Warning: invalid flag 0x0000 of partition table 4 will be corrected by w(rite)

Zobrazte si diskové oddily a pfipadné ty dfive vytvofené odstrante pomoci pfikazu “d”, tak aby byl disk zcela prazdny.
Command (m for help): p

Disk /dev/sda: 320.0 GB, 320072933376 bytes

255 heads, 63 sectors/track, 38913 cylinders

Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks Id System

Pokud je disk prazdny, zacnéte vytvaret novy primarni oddil

Command (m for help): n ### <n> je pfikaz pro vytvofeni nového oddilu
Command action

e extended

P primary partition (1-4)

P ### vytvofit novy primarni oddil, stisknéte <p>

Partition number (1-4): 1 ### jedna se o prvni oddil

First cylinder (1-38913, default 1):

Using default value 1 ### prvni oddil zacina vzdy cylindrem 1, to nam nabidne fdisk automaticky, <Enter>

Last cylinder or +size or +sizeM or +sizeK (1-38913, default 38913): +316G
### namisto pocCtu cylindrt, muzete zadat velikost v jednotkach Mega i Giga



Podobnym zplsobem vytvofime ze zbylého volného mista odkladaci oddil pro SWAP

Command (m for help): n
Command action
e extended
o) primary partition (1-4)
P
Partition number (1-4): 2
First cylinder (38001-38913, default 38001):

Using default value 38001 ### fdisk nam opét nabidne prvni volny cylindr, potvrdte klavesou <Enter>
Last cylinder or +size or +sizeM or +sizeK (38001-38913, default 38913):
Using default value 38913 ### posledni volny cylindr na konci disku je nabizen zase automaticky, takze staci zase

odentrovat. Tim bude vytvofen druhy oddil az do konce disku.

Zobrazte si vypis oddill, aby jste se presvédcili, ze vytvorené oddily maji pozadované velikosti. Pokud ne, tak v§echny oddily zruste a vytvorte znovu.
Command (m for help): p ### zobrazeni prehledu vytvarenych oddilt
Disk /dev/sda: 320.0 GB, 320072933376 bytes

255 heads, 63 sectors/track, 38913 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks Id System
/dev/sdal 1 38000 305234968+ 83 Linux
/dev/sda2 38001 38913 7333672+ 83 Linux

Prvni oddil musi byt typu FD ( Raid Autodetect ) a druhy pro SWAP bude typu 82 ( Linux swap / Solaris )

Command (m for help): t

Partition number (1-4): 1

Hex code (type L to list codes): fd

Changed system type of partition 1 to fd (Linux raid autodetect)

Command (m for help): t

Partition number (1-4): 2

Hex code (type L to list codes): 82

Changed system type of partition 1 to fd (Linux swap / Solaris)

Dale nastavte bootovani na prvni oddil, kde bude nainstalovan systém.

Command (m for help): a
Partition number (1-4): 1

Znovu zkontolujte nastaveni, je-li ve v pofadku ( velikosti a typy oddilG a také boot pfiznak na prvnim oddilu ).
Command (m for help): p
Disk /dev/sda: 320.0 GB, 320072933376 bytes

255 heads, 63 sectors/track, 38913 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks Id System
/dev/sdal * 1 38000 205234968+ £d Linux raid autodetect
/dev/sda2 38001 38913 7333672+ 82 Linux swap / Solaris

Poslednim krokem v programu fdisk je ulozeni provedenych zmén na disk zapisem do MBR tabulky.

Command (m for help): w
The partition table has been altered!

Calling ioctl() to re-read partition table.
Syncing disks.

Timto je nastaveni prvniho disku /dev/sda hotové. Nyni aplikujeme stejny postup na disk /dev/hdb. Spustte tedy fdisk s parametrem /dev/sdb
a zopakujte predchozi postup na druhém disku.

Vytvarené oddily na obou discich musi byt stejné!



2. Vytvoreni diskového pole RAID1 (mirror) a formatovani
Nyni je potfeba vytvofit RAID1 (mirror) z prvnich oddilt obou disku /dev/sda1 a /dev/sdb1. K tomu slouzi pfikaz
mdadm --create /dev/imd0 --level=1 --raid-devices=2 /dev/sda1 /dev/sdb1
mdadm: array /dev/md0 started.
Stav raidu si zobrazite pfikazem
more /proc/mdstat
Personalities : [raid0O] [raidl] [raidl0] [raid6] [raidb5] [raid4] [multipath] [faulty]
md0 : active raidl sdbl[1l] sdal[O0]
306841344 blocks [2/2] [UU]

[=> ] resync = 5.2% (16186816/306841344) finish=41.2min speed=117548K/sec

unused devices: <none>
Zde je vidét, Ze pole se jmenuje /dev/mdO0, je aktivni ( mdO : active raid1 ), je sestaveno ze dvou disku ( sdb1[1] sda1[0] ), dva ze dvou disku jsou ve

stavu “U”, coz znamena UP ( [2/2] [UU] ) a doba dokonéeni synchronizace je 41 min. Po dokon&eni bude pole plné redundantni. Rychlost mirrorovani
je aktualné 117MB/sec.

Nakonec provedte format oddild. Pocitejte s tim, Ze formatovani vétsich diskd muze trvat i nékolik minut.

mke2fs -j /dev/imd0 ### format prvniho oddill na souborovy systém ext3
mkswap /dev/sda2 ### vytvoreni filesystému pro odkladaci prostor na druhém oddilu prvniho disku
mkswap /dev/sdb2 ### vytvoreni filesystému pro odkladaci prostor na druhém oddilu druhého disku

3. Rozbaleni datového archivu

Zkontrolujte dostupnost zdrojového archivu ispadmin.tgz, ten by se pfi spravné detekci cd mechaniky mél nachazet v adresafi /install. Pokud se tak
nestalo, je potfeba ho do instalacniho systému nakopirovat z instalacniho cd pomoci programu scp, nebo winscp z jiného stroje.

Is -al /install ### vypis obsahu adresare se soubory na instalaénim cd

PFipojte systémovy oddil do adresare /hd a pak do dé&j rozbalte data z archivu ispadmin.tgz.
mount /dev/imdO0 /hd ### pripojeni vytvofeného disku do adresare /hd, kam rozbalite instalacni soubory

tar xvfz /install/ispadmin.tgz -C /hd ##H# timto prikazem spustite rozbaleni instalacniho archivu do vytvoreného disku

Uprava oddil(i v konfiguraénim souboru /etc/fstab. Upravte, podle nasledujiciho vzoru.

pico -w /hd/etc/fstab

/dev/md0 / ext3 errors=remount-ro 0 1
proc /proc proc rw, nodev,nosuid, noexec 0 0
/dev/sda2 none swap sw 0 0
/dev/sdb2 none swap sw 0 0

4. Nastaveni zavadéce LILO
Po dokonceni instalace je potfeba nastavit boot sektor a vytvofit zavadéc, prepnéte se tedy na novy disk a upravte soubor /etc/lilo.conf
chroot /hd

pico -w /etc/lilo.conf
prompt
disk=/dev/md0
# bios=0x80
timeout=20
default=ISP_admin_64
boot=/dev/md0
map=/boot/map
#raid-extra-boot=mbr-only ### tento radek odkomentujte
root=/dev/md0

image=/boot/vmlinuz-2.6.27.7

label=ISP_admin_64
read-only



Dale spustte program lilo,aby se vytvoril boot sektor

lilo

Warning: '/proc/partitions' does not exist, disk scan bypassed
Added ISP admin 64 *

The Master boot record of /dev/sda has been updated.
Warning: /dev/sdb is not on the first disk

The Master boot record of /dev/sdb has been updated.

Nakonec pfikazem exit opustite prostfedi chroot

exit

5. Nastaveni pripojeni

Aby Vam po restartu server nastartoval s novou IP adresou a nikoli s defaultni 192.168.1.100 musite zapsat do /hd/etc/rc.local nové adresni udaje:
IP adresu, masku sité a vychozi branu, sta¢i zde pouze pfepsat pfednastavené adresy u pfikazu ifconfig a route.

pico -w /hd/etc/rc.local

Odpojte disk s novou instalaci

umount /hd

Vysunite CD z mechaniky, aby se po restartu zaved| nové nainstalovany systém a né instalaéni CD.
eject
Pokud je CDROM na rozhrani SATA, tak je vSe OK, pokud je vSak IDE, tak je potfeba zadat, o které blokové zafizeni se jedna.
eject /dev/hdc
V ojedinélych pfipadech mize nastat situace, kdy pomoci vzdalené spravy neni mozné ovladat cd mechaniku (zejména jedna-li se o USB pfipojeni
a nékteré SATA mechaniky). Reseni tohoto problému vyZzaduje manualni zasah, takze po dokonéeni instalace technickou podporou, je potfeba
vyjmout instalaéni CD ru¢né, aby pfi nasledném restartu nainstalovany server nabootoval spravné z pevného disku.
Nakonec provedte restart, aby nabéhl uz nové instalovany systém.
reboot -f
Po nasledném restartu za¢ne nabihat nové instalovany systém. Pokud se tak nestane, zkontrolujte bootovaci sekvenci v nastaveni BIOSu a upravte
prvni poloZzku na systémovy disk.
Pokud jsme vSe udélali spravné, tak systém nabé&hne a je mozné se na pfihlasit. Vychozi pFistupy pro pfihladeni jsou nastaveny takto:
Vzdalené prihlaseni SSH user: root Pristup do ISP admina pres web user: admin
pass: ispadmin pass: ispadmin
6. Konfigurace instalace

Po dokonc¢eni instalace se je$té musi systém nakonfigurovat podle doménovych jmén, pro které si musite vytvorite dva DNS zaznamy smétujici na IP
adresu instalovaného serveru. DNS zaznamy si zvolite pode vlastni potfeby, ale vybrana jména musi byt nejméné domény tfetiho rfadu.

Napfiklad: Administratorské rozhrani: admin.vasefirma.cz, sprava.vasefirma.cz, ...
UzZivatelské rozhrani: klient.vasefirma.cz, zakaznik.vasefirma.cz, portal.vasefirma.cz, ...

Pokud vytvorené DNS zaznamy spravné ukazuji na Vas server, otestujte zaznamy pfikazem ping, pak muzete pokracovat v konfiguraci systému.
ping admin.vasefirma.cz
Prikaz PING na vasefirma.cz [81.0.237.137] - 32 bajtu dat:

Statistika ping pro 81.0.237.137:
Pakety: Odeslané = 4, Prijaté = 4, Ztracené = 0 (ztrata 0%)

Pro nase ucely predpokladejme, Ze IP adresa serveru je 10.0.0.1 pfeNATovana na 81.0.237.137. DNS zéznamy tedy ukazuji na IP 81.0.237.137
a server ma nastavenou IP adresu 10.0.0.1

Do souboru /etc/hostname zadejte jméno serveru: ,admin.vasefirma.cz"

pico -w /etc/hostname



Do souboru /etc/hosts zapiste IP adresu a hostname ve tvaru:

pico -w /etc/hosts

,10.0.0.1 admin.vasefirma.cz klient.vasefirma.cz“

V souboru /etc/httpd/conf/httpd.conf povolte direktivy NameVirtualHost a upravime oznacené adresy tak, aby soubor vypadal nasledovné:

pico -w /etc/httpd/conf/httpd.conf

#Listen 81
#Listen 82
#Listen 84

### zakomentujeme na zac¢atku port 81

options FollowSymLinks

NameVirtualHosts 10.0.0.1:80

### upravime adresu pro virtualni hosty pro pfislusné porty

NameVirtualHost 10.0.0.1:443

#4## ISP Admin

<VirtualHost admin.ispadmin.cz:80>

### upravime doménové jméno pro nezabezpeceny pfistup

DocumentRoot "/data/support nossl/"

</VirtualHost>

#4# ISP Admin SSL

<VirtualHost admin.ispadmin.cz:443>

### upravime doménové jméno pro zabezpecéeny pristup

DocumentRoot "/data/support/ispadmin/"
AddDefaultCharset Windows-1250
<Directory /data/support/ispadmin/>
Options ExecCGI
AllowOverride All

</Directory>

CustomLog /var/log/apache2/access_support ispadmin.log combined

AddType application/x-httpd-php .php .php3

php admin value
php_admin value
php_admin_value
php_admin_value
php_admin value
php_admin value

.php4
open basedir "/data/support/:/tmp/:/data/"
include path ".:/usr/local/lib/php/:/tmp/"
disable functions "openlog, exec, passthru, proc open, proc close, shell exec"

display errors "On"
safe _mode "Off"
register globals "On"

php admin value sendmail path "/usr/sbin/sendmail -t -i -f webmaster@ispadmin.cz"

### nasledujici ¢ast celou odkomentujeme, ¢imz aktivujeme HTPPS pro vy$si zabezpeceni

SSLEngine on

SSLCipherSuite ALL:!ADH:!EXPORT56:RC4+RSA:+HIGH:+MEDIUM: +LOW:+SSLv2:+EXP:+eNULL
SSLCertificateFile /etc/httpd/conf/cert/server.crt
SSLCertificateKeyFile /etc/httpd/conf/cert/server.key
SSLCertificateChainFile /etc/httpd/conf/cert/ca.crt
SetEnvIf User-Agent ".*MSIE.*" \
nokeepalive ssl-unclean-shutdown \
downgrade-1.0 force-response-1.0

</VirtualHost>

## ISP Admin support SSL

<VirtualHost klinet.ispadmin.cz:80>

### upravime doménové jméno uzivatelského rozhrani klientd. Zde pobézi rozhrani na

http a nikoli na https, protozZe v pfipadé, Ze neni vystaven certifikat certifikacni autoritou pro https, tak IE pfi pokusu o vstup na tuto stranku zobrazi

chybovou hlasku o platnosti certifikatu, “Ze nedoporuc€uje na tuto stranku vstoupit”, uzivatelé jsou z toho potom zmateni
DocumentRoot "/data/support/ispadmin support/"

AddDefaultCharset Windows-1250

CustomLog /var/log/apache2/access support ispadmin support.log combined

AddType application/x-httpd-php .php .php3

php_admin_value
php admin value
php admin value
php_admin_value
php_admin_value
php admin value

SSLEngine on
SSLCipherSuite

.php4
open basedir "/data/support/ispadmin_ support/"
include path ".:/usr/local/lib/php/"
disable functions "openlog, exec, passthru, proc open, proc close, shell exec"

display errors "On"
safe mode "Off"
register globals "On"

ALL: !ADH: !EXPORT56 :RC4+RSA:+HIGH: +MEDIUM: +LOW:+SSLv2:+EXP:+eNULL

SSLCertificateFile /etc/httpd/conf/cert/server.crt
SSLCertificateKeyFile /etc/httpd/conf/cert/server.key

SetEnvIf User-Agent ".*MSIE.*" \
nokeepalive ssl-unclean-shutdown \
downgrade-1.0 force-response-1.0

/VirtualHost>

#
#
#
#
# SSLCertificateChainFile /etc/httpd/conf/cert/ca.crt
#
i
#
<



7. Nastaveni hesel

Dale nastavte vychozi hesla do SQL databaze, napovédu zobrazite pfikazem

lusrl/local/script/ispadmin/ispadmin_change_pass.pl

Zména hesla administratora SQL DB “root”

lusr/local/script/ispadmin/ispadmin_change_pass.pl mysql_root ispadmin nové_heslo

Zména hesla uzivatele SQL DB “ispadmin”

lusrl/local/script/ispadmin/ispadmin_change_pass.pl ispadmin ispadmin nové_heslo

Také zmérite heslo uzivateli root pro pfistup pfes SSH

passwd root

Nyni opét provedte restart serveru pfikazem reboot, aby se v systému projevily vSechny zmény

reboot

Po restartu systému se jesté pomoci vychozich udajd ( user: admin pass: ispadmin ) pfihlaSte do webového rozhrani a zménite heslo spravce
systému “admin” v zalozce “Nastaveni / Adminstratofi’ na néjaké vlastni, vice bezpecné.

8. Aktivace licence
Pro plnohodnotné pouzivani systému ISPamin je potfeba zakoupit a posléze ozivit licenci na urcity pocet uzivatelu.
Soubor licence.php, ktery obdrzite emailem je potfeba nakopirovat do adresare /data/support/ispadmin/config/.

K nakopirovani souboru na server je mozné pouzit program scp, nebo z windows winscp, ktery je mozné stahnout na http./www.winscp.org

Nakonec je potfeba do souboru /data/support/ispadmin/config/config.php zadat platny licen¢ni kli¢, napfiklad: KEY = 23-A8B2-12D3

PFi dalSim pfihlaSeni uz bude jiz VaSe instalace aktivni.

Timto je cela instalace kompletné dokoncena.
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